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Vortrage bei JAX und W-JAX seit 2002, Advisory Board W-JAX

Sonstiges
Mitarbeit im Apache Directory Project, seit August 2005 als
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Apacﬂe Directory
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IBM Certified Solution Developer - WebSphere Portal V5.1

© 2008 by oose GmbH Stefan Zorner -- LDAP



LDAP entmystifiziert. Ein Survival-Kit fiir Java-Projekte Oo0Sse.

Innovative Informatik

Agenda

© 2008 by oose GmbH

aa A~ O DN

Warum sollte mich LDAP interessieren?

Was ist LDAP uberhaupt? Ein paar (!) Details.
Wie spricht man zu LDAP mit Java?

Wie integriert man LDAP als Benutzerdatenbasis?

Wenn Sie neugierig geworden sind ...
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=> Warum sollte mich LDAP interessieren?

Verzeichnisse, Verzeichnisdienste
LDAP

Anwendungsgebiete

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Der Begriff des Verzeichnisses in der realen Welt

Verzeichnis:

= Auflistung oder Sammlung von Informationen

= dient dem Zweck, Informationen zu bewahren und bei Bedarf Interessierten
zuganglich zu machen

Beispiele fur Verzeichnisse der realen Welt

= Telefonblcher (6ffentliche oder unternehmensinterne)

= Fahrplane

= Werksverzeichnisse (z.B. Kochelverzeichnis fur Werke Mozarts)
= Kirchen- und Grundbucher

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Der Begriff des Verzeichnisses in der Welt der Informationstechnologie

Begriff ,,Verzeichnis* etabliert fur :
= Spezieller Datenspeicher
= Speicherung der Daten erfolgt in Form so genannter Eintrage

= Die Menge der Eintrage bildet eine baumformige Struktur
(hierarchische Datenbank)

Verzeichnisdienst

= LOosung, die Nutzern den Zugang zu einem Verzeichnis ermoglicht
(etwa um Informationen aus dem Verzeichnis abzurufen)

= Anschauliches Beispiel (reale Welt): Telefonauskunft

= Im EDV-Bereich in der Regel eine Softwarekomponente

LDAP - Lightweight Directory Access Protocol
= TCP/IP-basiertes Protokoll, um Operationen auf Verzeichnissen
durchzufihren (z.B. Suchen, Anlegen und Andern von Eintragen)

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Demo: Zugriff auf ein Adressbuch mit Mozilla Thunderbird ...
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LDAP genugt dem Client/Server-Modell. Als Clients kdonnen sehr
unterschiedliche Softwarekomponenten auftreten.

Applikationen flir
Endanwender

z.B. Mailclients (Outlook, Thunderbird, ...)
LDAP in der Regel vor Benutzer ,versteckt®

Anwendungen fur Spezialisten /

Administratoren -
Herstellerspezifische oder —unabhangige ==
Werkzeuge, LDAP ist unmittelbar ,erlebbar* =

LDAP-Server

Serverlosungen, die Verzeichnisse
integrieren

z.B. Mailserver, Webserver, ...
LDAP-Kenntnisse zur Konfiguration erforderlich

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Aufgrund einiger Besonderheiten kommen moderne Verzeichnisprodukte
in vielen Unternehmen zum Einsatz.

Einige Besonderheiten von Verzeichnissen
= Optimierung auf Suchoperationen und Lesezugriffe

= Moglichkeit der automatischen Bildung von Repliken, dadurch z.B.
bessere Zugriffszeiten in geographisch verteilten Organisationen

= Verweise (,Referrals”, wortlich = Empfehlungen) erméglichen
verteilte Verzeichnisse auf standardisierte Weise

= Standardisierung des Informationsmodells und vorgefertigter
,>chemata®“, sowie des TCP/IP-basierten Zugriffs (LDAP)

Anwendungsbeispiele

= Zentrale Verwaltung von Ressourcen im Netzwerk (Drucker,
Arbeitsplatzrechner, Dienste, ...)

= Zentrale Verwaltung von Benutzerdaten, inkl. Organisationsstruktur
und Berechtigungen (z.B. auf obige Ressourcen)

= Verwendung der Daten fur Bestandslisten, Telefonbucher
(online/offline), Generierung von Organigrammen

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Einige LDAP-Serverprodukte

4 o ) Kommerzielle Server (Auswahl):

o«
m Microsoft Active Directory

Microsoft :
m Novell eDirectory

N@ m Sun Java System Directory Server
= IBM Tivoli Directory Server

S
@ Ul ..

— Open Source (Auswahl):
OpenLDAP, m OpenLDAP

m Fedora Directory Server
m Apache Directory Server

)
g-b.
[a]
e
w
m
Qn

o
2
2

f
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2 Was ist LDAP Uberhaupt? Ein paar (!) Details.

Geschichte
Informationsmodell, Operationen

Suchen in Verzeichnissen

© 2008 by oose GmbH Stefan Zorner -- LDAP
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In der historischen Entwicklung war LDAP zunachst nur als IP-basierte
Zugriffsoption fur X.500-Verzeichnisse gedacht.

DAP (Directory Access Protocol)

(setzt auf OSI Protocol Stack auf)

X.500-Client X.500-Server
LDAP — DAP =
M
TCP/IP oSl
LDAP-Client LDAP-Gateway X.500-Server

LDAP (Lightweight Directory Access Protocol)
TCP/IP

LDAP-Client LDAP-Server

1988: X.500 Standard fur Verzeichnisse, 1993: LDAPv1, 1995: LDAPVZ2,
1995: erster nativer LDAP-Server (University of Michigan), 1996: Netscape Directory Server
1996: LDAPvV3 (RFC 2251-2256), aktuelle Fassung von 2006 (RFC 4510)
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Als Beispielinhalte betrachten wir Bundestagsabgeordnete mit

Gruppenzugehorigkeiten (z.B

. Kabinett, Parteien ...)

uid=amerkel
uid=croth
Pl AL
uid=fmuentef
-
ou=personen | uid=ggysi
f* | uid=gwesterw
uid=mglos
cn=BUENDNIS 90/DIE GRUENEN
[ cn=CDU
cn=C5U
ou=parteien | cn=DIE LINKE
( cn=FDP
dc=bundestag,dc=de |_cn=PDS T T (e
0 T e
cn=5PD /’ ’ S

ou=gruppen

ou=fraktionen

cn=BUENDMNIS 90/DIE GRUENEN-Fraktion
cn=CDU/C5U-Fraktion
cn=DIE LINKE-Fraktion

cn=FDP-Fraktion
cn=SPD-Fraktion

",

| cn=Abgeordnete

cn=Kabinett
cn=Koalition
cn=Minister

cn=0ppaosition

© 2008 by oose GmbH
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Demo: Stobern in einem Verzeichnis mit LDAP Tools
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Attribute eines Eintrags im Beispielverzeichnis. So genannte RDNs bilden
den eindeutigen Namen im Verzeichnis (DN).
& dc=bundestag,dc=de

=1 ou=gruppen (=] objectclass top bk atkribuke
+ |:| ou=parteien (=] objectclass persan text attribute
+ |:| au=fraktionen (=] objectclass arganizationalPerson text atkribuke
+-_] cn=abgeordrete (=] objectclass inetCrgPerson bexk attribute
+ I:l cn=Minister (=] givenname angela text atkribuke
+-/_7 cn=Kabinett (=] sn Merkel ket atbribute
+ |:| cn=Koalition =lcn Dr. Angela Merkel text atbribuke
+-_7 cn=0pposition (=] title D, ket attribite
- D oU=personen (=] mail angela.merkel@bundestag. de text atkribuke
a I_|||:|=amerkE| ] D texk attribuke
[:l I_|||:|=|:r|:||:|‘| """ ’ labeleduri hitkps f feneny, angela-merkel, de Homepage waon D, text atkribuke
|:| id=F b (=] uid armerkel text atbribuke
Ui muence
|:| uid=guysi [ userpassword 7B 53 43 41 TD 6B 47 42 79 41 42 37 39... password [SHA]
|_ ] uid=gwesterw
|_ ] uid=rnglos

(Relative) Distinguished Name (R(DN))

= Ein Attributwert im Eintrag ist besonders ausgezeichnet: er legt den
eindeutigen Namen auf der Ebene des Baums fest (RDN)

= Die Kette der RDN von einem Eintrag bis zur Wurzel bildet den innerhalb
eines Verzeichnisses eindeutigen Namen (DN) des Eintrags.

» Hier. DN=,uid=amerkel,ou=personen,dc=bundestag,dc=de"

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Ein Ausschnitt der in RFC 2256 und 2798 festgelegten Objektklassen und
Attribute als eine Art Klassendiagramm.

objectClass I

person organization groupOfNames
sn o member
cn businessCategory ch
description postalAddress businessCategory
telephoneNumber seeAlso
description owner
organizationalPerson gu
telephoneNumber description

inetOrgPerson

givenName
uid

Fett . Attribut ist erforderlich
Normal : Attribut ist optional

© 2008 by oose GmbH Stefan Zorner -- LDAP



LDAP entmystifiziert. Ein Survival-Kit fiir Java-Projekte Oo0Sse.

Innovative Informatik

Alle 10 Client-Operationen des LDAP v3 Protokolls

Ahnlich wie SQL kennt LDAP Operationen zum Anlegen, Andern und
Loschen von Eintragen, sowie zum Suchen.

Name Funktion

Bind Ubermittlung von Authentifizierungsinformationen an den Server, Beginn einer Sitzung
Unbind Beenden einer Sitzung

Search Suchen im Verzeichnis

Add Hinzufligen eines neuen Eintrages

Delete Loschen eines bestehenden Eintrages

Modify Andern von Attributen eines bestehenden Eintrages

Modify DN Umbenennen eines bestehenden Eintrages, Verschieben innerhalb des Verzeichnisses
Compare Test eines Attributwertes eines bestimmten Eintrages

Abandon Abbrechen einer zuvor abgesetzten Operation

Extended Aufruf einer serverspezifischen Operation, die nicht im Standard beschrieben ist

© 2008 by oose GmbH
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Suche in LDAP-Verzeichnissen mit Endbenutzersoftware

. A Compose: (no subject)

=/ o)es

File Edit Wwiew Options Tools Help

i_é ABG ’ é) )

Send

=)

Conkacts

e

|I'-E\I
i J I
Attach  Security

Save

Contacts X || From:

Skefan Zoerner <szoernend)

Oberflache (Formulare) zugeschnitten auf konkrete Aufgabe

Formulierung von Suchkriterien ist moglichst einfach gestaltet
LDAP-spezifische Syntax und Parameter bleiben dem Benutzer verborgen
die Machtigkeit und Flexibilitat derselben allerdings auch

Beispiel:
E-Mail-Client
Thunderbird

9 Advanced Address Book Search

Address Book: []

(oo}

Bundestag

Search For:

s

To: | &3]

Searchin: | Bundestag I:I

x]

| P ey

Subject:

") Match all of the Following (&) Match any of the Following

Mame T
o) angelika Merkens
o) brke Eymer
o) frtur Ausrnharnmer
- Brigitte Pothmer
L] Brigitte Wimmer
=) Carl-Detlew Fraiherr von Ha...
=) Christian Simmert
4z)0r. Angela Merkel
2], Ankje Yollmer

>3

[s]

[."-\ddtoTo: l ’Add ko Cc ]

<]

L conkains

Any Mame

M Merkel

Marne | Email
Dr. angela Merkel

Petta-Evelene Merkel

angela.merkel@bundestag.de
petra. merkel@bundestag. de

a

Organization
U
SFD

[ Properties ’ Wite

© 2008 by oose GmbH
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Suchen mit LDAP-Syntax und -Parametern

Wann werden Suchoperationen in LDAP-Syntax abgesetzt?
= Kommandozeilentools (gangiger Befehl: Idapsearch)

= LDAP-Clientanwendungen, Tools zur Administration (z.B. Softerra
LDAP Browser/Administrator, Apache Directory Studio ...)

= Bei Individualentwicklung, d.h. Verwendung einer entsprechenden API

= Konfigurationen fur Produkte, die LDAP-Verzeichnisse integrieren, z.B.
als Benutzerdatenbasis von Applikationsservern

r" Search [magritte:389] E]W

—Search Settings

Seatch DM I dc=bundestag,dc=d=

seurat (Sun0s 5.10)

Filter: | ({objectclass=person)(sn=Mer Fle Edit View Terminal Tabs Help

Eﬂbum5=|gWHmam%E” bash-3.00% ldapsearch -h magritte -p 389 -b "dc=bundestag,dc=de" -z 3 -s sub " (&=~
{objectclass=person) (sn=Merkel))" givenname cn
version: 1

dn: uid=amerkel, ou=personen,dc=bundestaqg, dc=de
Dh givenname: Angela

uid=amerkel, ou=personen, dc=bundestag, dc=de cn: Dr. Angela Merkel
wid=pmerkel, ou=personen,dc=bundestag, dc=de

Search Scope: (7 Onelevel % Sub-tree levs

dn: uid=pmerkel, ou=personen,dc=bundestaqg, dc=de
givenname: Petra-Evelyne

cn: Petra-Evelyne Merkel

©2008 by oose GmbH bash-3.00%
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Bestimmte Angaben werden bei einer Suche spezifiziert, um den Umfang
der betrachteten Menge einzuschranken.

Search Base

= Eintrag, bei dem die Suche
gestartet wird

= Ergebnisse liegen niemals
oberhalb dieses Eintrages

dc=bundestag,dc=de

ou=personen

© 2008 by oose GmbH

Search Scope

= Knotenmenge, die bei der Suche
betrachtet wird

= Bei ,Base” lediglich ein Eintrag

,,Base“ / dc=bundestag,dc=de

00se.

,Subtree”

Stefan Zorner -- LDAP
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LDAP kennt verschiedene auf Attribute anwendbare Filterarten, um die
Ergebnismenge einzugrenzen.

Filter Operator Beispiel Bedeutung

Vorhandensein =* (mail=*) Passt auf alle Eintrage, wo das Attribut
mindestens einmal vorliegt

Gleichheit = (sn=Brandt) Passt auf alle Eintrage, wo eines der
Attributaufkommen exakt diesen Wert hat

Teilstrings = (sn=W?*) Passt auf alle Eintrage, die auf das Muster
passen (kein vollwertiges Patternmatching!)

Ordnungen >= <= (sn>=M) Passt auf alle der Ordnungsrelation
entsprechenden Eintrage

Ahnlichkeit ~= (sn~=Brant) Anwendung eines serverspezifischen
Ahnlichkeitsalgorithmus (z.B. Soundex)

Kombination mit booleschen Verknuipfungen in Prefix-Schreibweise
= & fur UND-Verknupfung, d.h. (& (Filter 1) (Filter 2) ... (Filter n))

= | fur ODER-Verknupfung, d.h. (| (Filter 1) (Filter 2) ... (Filter n))

= | fir Negierung, d.h. (! (Filter))

© 2008 by oose GmbH Stefan Zorner -- LDAP
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In diesem Beispiel wird Softerra LDAP-Browser verwendet, um
Suchkriterien zu spezifizieren, und zu suchen.

-

Search Base

Der konkrete Eintrag

—Search Settings
Search DN: | ou=personen,dc=bundestag,dc=de / ,,Ou=per80nen,0=bu ndestagde “
im Verzeichnis

Filter: i {&{objectclass =person){givenMame =Hans =)}

Attributes: Iuid,giuenname,sn

Search Scope: © Onelevel % Sub-tree level

& Search Filter

DM | wid
uid=hbartels, ou=personen,dc=bundestag,dc=de hbartels
uid=hbert,ou=personen,dc=bundestag,dc=de hbertl

(&(objectclass=person)
(givenname=Hans?))
Eintrage, die Personen

Bartels
Bert

uid=hbruckma,ou=personen,dc=bundestag,dc=de  hbrudima Bruckmann

u?d=hbury,Du=persu:unen,dc=bundestag,dc=de hbury Hans Martin représentieren’ deren Vorname
uid=hbuetin2,ou=personen,dc=bundestag,dc=de  hbuetn2  Hans . .

uid=heichel ,ou=personen,dc=bundestag,dc=de heichel Hansz mit Hans beg innt
uid=hfaust,ou=personen,dc=bundestag,dc=de hfaust Hans Georg

uid=hfell,ou=personen,dc=bundestag,dc=de hfell Hansz-Josef

uid=hforster ,ou=personen,dc=bundestag,dc=de hforster Hansz Forster 3

uid=hfriedri,ou=personen,dc=bundestag,dc=de hfriedri Hans-Peter Friedrich Sea rc h SCO pe
uid=hfuchtel ou=personen,dc=bundestag,dc=de hfuchtel Hans-Joachim  Fuchtel

uid=hgoldman,ou=personen,dc=bundestag,dc=de  hgoldman  Hans-Michael  Goldmann ,Sub-tree“, d.h. der gesa mte

uid=hhacker,ou=personen,dc=bundestag,dc=de hhacker Hans-Joachim  Hacker Teilb terhalb d Eint
uid=hkemper ou=personen,dc=bundestag,dc=de hkemper Hans-Peter Kemper lXJ ellbaum unterna es Ein rags

der Search Base (inklusive)
Search I Save Result. .. Stop Close |
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Die gleichen Parameter werden auch von gangigen Kommandozeilentools
erwartet (hier: Idapsearch).

T

seurat (Sun0s 5.1[]]1_ M

File Edit View Terminal Tabs Help

bash-3.00% ldapsearch -h magritte -p 389 -b "ou=personen,dc=bundestag,dc=de" |+
z 4 -5 sub "(&(objectclass=person) (givenName=Hans*)}" uid givenname cn
version: 1

dn: uid=hbartels, ou=personen,dc=bundestag, dc=de

uid: hbartels

givenname: Hans-Peter

cn: Dr. Hans-Peter Bartels

dn: uid=heichel, ou=personen, dc=bundestag, dc=de seurat (Sunos 5.10)

uid: heichel
gilvenname: Hans
cn: Hans Eichel

File Edit Wiew Terminal Tabs Help

User Commands

NAME
ldapsearch - ldap search tool

dn: uid=hfaust,ou=personen,dc=bundestag, dc=de
uid: hfaust

glivenname: Hans Georg

cn: Dr. Hans Georg Faust

SYNOPSIS

ldapsearch [-n] [-ul] [-v] [-t] [-A] [-B.
[(-t1 [-T71 [-el T[-el [-31 [-el I[-1
d debuglevel] [-F sep] [-f file] [-D b:
[-V version] [-Y proxyDN] [-0 hoplLir
k path] [-5 [-] attribute] [-C pattel
P path] [-N certificate] [-w passwd.
p ldapport] [-o attributename=value]

s scopel [-a deref] [-1 timelimit] I[-
[attrs...]

dn: uid=hfell, ou=personen, dc=bundestag, dc=de
uid: hfell

givenname: Hans-Josef

cn: Hans-Josef Fell

ldap_search: Sizelimit exceeded

bash-3.00%

© 2008 by oose GmbH
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Demo: Suchen in einem Verzeichnis mit LDAP Tools

Stefan Zorner -- LDAP
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2> Wie spricht man zu LDAP mit Java?

Optionen im Uberblick
Native Bibliotheken

Java Naming and Directory Interface

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Aus einem Java-Programm heraus gibt es verschiedene APIs bzw.
Optionen fliir einen LDAP-Zugriff.

Verwendung expliziter LDAP-Bibliotheken

= Implementierung von LDAP-Funktionalitat unmittelbar auf Basis der
Netzwerkfahigkeiten von Java (TCP/IP, Sockets, java.net-Package)

= Ergebnis sind APls, welche den LDAP-Konzepten in
Klassen/Schnittstellen und Methodennamen sehr nahe kommen

JNDI (Java Naming and Directory Interface)

= Programmierschnittstelle (APl) von Sun zum einheitlichen Zugriff auf
verschiedenste Namens- und Verzeichnisdienste, u.a. LDAP-Server
= Abstraktion von LDAP-Konzepten

DSMLv2.0 (Directory Services Markup Language)

= XML-Dokumente beschreiben Operationen auf dem Verzeichnis und
die Resultate (Suchergebnisse, Fehlermeldungen, etc.)

= Kommunikation erfolgt nicht Gber LDAP, sondern z.B. eingebettet in
SOAP uUber HTTP oder Message oriented Middleware

© 2008 by oose GmbH Stefan Zorner -- LDAP



LDAP entmystifiziert. Ein Survival-Kit fiir Java-Projekte ooSse.

Innovative Informatik

Explizite LDAP-Bibliotheken werden z.B. von Netscape und Novell
angeboten, sind aber universell verwendbar.

O Netscape N
" Produkt | Drectory SO or Java | LDAP Giasses for Java
“Ursprung | Nescapelno | Novelne
Cierstitat | DAPv20 | DAV D

Mogliche Motivationen zur Verwendung

= Kenntnisse in LDAP oder sogar in klassischen LDAP-APIs vorhanden (z.B. C, Perl),
daher geringere Einarbeitungszeit als beim abstrakteren JNDI

m Zugriff auf fortgeschrittene, spezielle Funktionalitaten weitaus direkter moglich (z.B.
Schemaoperationen), teilweise sogar ausschlief3lich (z.B. LDIF)

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Die JNDI-Architektur sieht einen Plugin-Mechanismus vor — verschiedene
Implementierungen bei gleich bleibender API.

(( Java-Programm
<~ ‘ beliebiger Bauart, z.B.
| L Standalone, Servlet, ...

Programmierschnittstelle
fur einheitlichen Zugriff
auf Dienste

JY2ISIaIIIMIUT

. Klasse aus JNDI mit
Nammg Manager zentralen, statischen

Methoden
JNDI SPI (Service Provider Interface)

Spezielle SPI-

Implementierungen fur

konkrete Namens- und
CORBA Verzeichnisdienste

Dienste

uonyensqy
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Die zur JNDI API zugehorigen Komponenten sind in Packages unterhalb
von javax.naming zu finden.

Klassen und Schnittstellen zum Zugriff auf Namensdienste

javax.naming.directory %

Erweiterung des Zugriff auf Verzeichnisse

Spezifische Schnittstellen fur das LDAP-V3-Protokoll

javax.naming.spi

Schnittstelle zur Realisierung von Service Providern

© 2008 by oose GmbH Stefan Zorner -- LDAP
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Bei der Konfiguration mit Properties stellen Schlussel/Wert-Paare die
Eigenschaften zur SPI bereit.

import java.util.Properties;
import javax.naming.Context;
import javax.naming.InitialContext;
import javax.naming.NameClassPair;

import javax.naming.NamingEnumeration;
import javax.naming.NamingException;

public class Halloldap {
public static void main(String[] args) throws NamingException {

Properties env = new Properties()

env.put (Context.INITIAL CONTEXT FACTORY,
"com.sun.jndi.ldap.LdapCtxFactory") ;

env.put (Context.PROVIDER URL, "ldap://magritte:389/dc=bundestag,dc=de");

InitialContext ctx = new InitialContext(env) ;

NamingEnumeration<NameClassPair> iter =
ctx.list ("ou=parteien, ou=gruppen") ;

while (iter.hasMore()) {
System.out.println(iter.next())
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Demo: Zugriff auf ein Verzeichnis mit JNDI
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Das vorherige Beispiel fuhrt eine ,,anonyme*“ Anmeldung durch — weitere
Angaben zur Authentifizierung sind moglich.

Hl. de=bundestag,dc=de

Ausgabe des Beispiels: -3 ou=gruppen

—-{_7 ou=parteien

+-[27 cn=CouU

(% Problems | @ Javadoc @ Declaration | Bl Console 52 b % (Ex Eﬁ|§lllﬁl| ) - =0 : % E:;EEEL:,I
<terminated > HalloLdap [Java Application] C:\Programme) Javaljdkl . 5.0_11%hintjavaw. exe (10,06,2003 23:13:33) +-[_7 cn=FDF
chn=CDU: jawvax.naming.directory.DirContext b + D cn=PDS
ch=C3U: javax.naming.directory.DirContext + [:| cn=BLUEMDMIS 90/0IE GRUEMNEN
cn=3FD: javax.naming.directory.DirContext +-[27] cn=DIE LIMKE
cn=FDP: javax.naming.directory.DirContext E +-{_7 ou=Ffrakrionen
cn=PD3: Jjavax.nawming.directory.DirContext +-_7 cn=Abgecrdnete
"cn=EBUENDNIZ 90/DIE GREUENEN": Jjavax.naming.directory.DirContext + D cn=Minisker
cn=DIE LINEE: javax.naming.directory.DirContext [v] +-{_7 cn=Kabinett

+-{_7 cn=Koalition
+-{_7 cn=0pposition
+-{_7] ou=personen

= Nicht jeder LDAP-Server ist so konfiguriert, dass er anonyme Verbindungen
zulasst — und selbst wenn werden nur lesende Operationen moglich sein

= Erweiterung um Angaben fur Authentifizierung mit User/Passwort
env.put (Context.SECURITY AUTHENTICATION, "simple");
env.put (Context.SECURITY PRINCIPAL,
"uid=amerkel , ou=personen,dc=bundestag,dc=de") ;
env.put (Context.SECURITY CREDENTIALS, ,Kanzlerinl23");
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Alternative zu dynamischen Properties: jndi.properties

Ressource-Datei jndi.properties:

= Informationen zur Konfiguration von JNDI analog zur Hashtable/Properties

= Datei jndi.properties muss sich im Classpath befinden; wird dann automatisch
beim Erzeugen des InitialContext herangezogen

= Schlussel: Zeichenketten, die den Werten der Konstanten aus der Schnittstelle
Context entsprechen (siehe javadoc)

Beispielinhalt der Datei jndi. properties

java.naming.factory.initial=com.sun. jndi.ldap.LdapCtxFactory
java.naming.provider.url=ldap://magritte:389/dc=bundestag,dc=de
java.naming.security.authentication=simple
java.naming.security.principal=uid=amerkel, ou=personen,dc=bundestag,dc=de
java.naming.security.credentials=Kanzlerinl23
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JNDI-Beispiel fur eine Suchoperation

import javax.naming.¥*;
import javax.naming.directory.*;

DirContext ctx = new InitialDirContext (env):;

SearchControls ctls = new SearchControls() ;
ctls.setSearchScope (SearchControls.SUBTREE SCOPE) ;
ctls.setReturningAttributes (new String[] {"uid", "givenName", "sn"});

NamingEnumeration<SearchResult> enm = ctx.search("ou=personen",
" (& (objectClass=person) (givenName=Hans¥*) )", ctls);

while (enm.hasMore()) {
SearchResult sr = enm.next ()
System.out.println("dn: " + sr.getNameInNamespace())

Attributes attr = sr.getAttributes();
System.out.println (attr.get ("uid"));
System.out.println(attr.get ("sn")):;
System.out.println (attr.get ("givenName")) ;
System.out.println() ;
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TL Problems (@ Javadoc (@ Declaratian (E Cansole o i % Ex Eﬁ|@|@| = E-rj- =0

-

<terminated > Suchen [Java Application] C:\Programme’lavaljdkl . 5.0_11%binljavaw.exe (11.06,2008 21:49:25)

dn: uid=hhartels,ou=personen, dec=hbundestag, do=de
uid: hbhartels

sn: Bartels

givenlMame: Hans-Feter

dn: uid=heichel, ou=personen, doc=bundestag, do=de
uid: heichel

zn: Eichel

givenlames: Hans

dn: uid=hfaust,ou=personen, dec=bundestag, de=de
uid: hfaust

sn: Faust

givenlMame: Hans Geordg

dn: uid=hfell,ocu=personen, doc=hundestag, do=de
uid: hfell

zn: Fell

giventame: Hans-Josef

dn: uid=hfriedri,ou=personen,dc=hbundestag, do=de
Mird hfrHie=rdria

[l

© 2008 by oose GmbH
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2 Wie integriert man LDAP als Benutzerdatenbasis?

Security in Java EE
Konfiguration am Beispiel Tomcat
Ablauf
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Bei Webapplikationen gemafR Java EE werden Security-Anforderungen
deklariert, die Laufzeitumgebung konfiguriert.

Generelles Muster der Java EE

= Basisdienste (z.B. Transaktionen, Persistenz) werden durch
Container bereitgestellt — Gilt auch fur Security

=» Entwicklung der Komponenten unabhangig von konkreter
Laufzeitumgebung

Deklarative Security bei Webapplikationen (web.xml)

= Innerhalb des Deployment Descriptor konnen Anforderungen zu
folgenden Themen deklariert werden (unabhangig von der
Laufzeitumgebung):

Login-Konfiguration (BASIC, formbasiert, Client-Zertifikate, ...)
Schutzenswerte Ressourcen (bzgl. Autorisierung und Transport)

= Zur Inbetriebnahme muss die Laufzeitumgebung konfiguriert
werden (z.B. SSL fur Vertraulichkeit, Benutzerdatenbasis fur
Authentifizierung).
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Im Folgenden zeigen wir Konfigurationsbeispiele zur LDAP-Integration
exemplarisch fur Apache Tomcat 6.0.

Realms in Apache Tomcat

= Sog. Realms schlagen die Bricke zwischen Konfiguration in
web.xml und konkretem Speicher mit Benutzerinformationen

= Tomcat unterstutzt verschiedene Realms (z.B. JAAS, JDBC); auch
die Implementierung eigener Realms ist moglich

= Vereinbart werden konnen Realms an verschiedenen Stellen der
Konfigurationsdatei server.xml

= Details: ,Tomcat Realm Configuration HOW-TO"

=» http://tomcat.apache.org/tomcat-6.0-doc/realm-howto.html

JNDI-Realm fur LDAP-Integration
= Implementierung, die JNDI's LDAP-Provider nutzt
= Vielfaltige Konfigurationsmaoglichkeiten Uber Attributangaben
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Um ein Verzeichnis zu integrieren, mussen bestimmte Informationen
bereitstehen / Entscheidungen gefallt werden.

© 2008 by oose GmbH

a) Verbindungsdaten zum LDAP-Server

= Hostname, Port, ggf. Base DN
z.B. Idap://magritte:389/dc=bundestaqg,dc=de

= Anonym vs. konkreter Benutzer
= Verwendung von SSL/TLS (ja/nein), falls ja: Serverzertifikat

b) Identifizierung und Authentifizierung der Benutzer

= Wie wird von den Benutzerangaben (z.B. UID/Kennwort) auf den
zugehorigen Eintrag im Verzeichnis geschlossen?

= Mit welchem Verfahren wird der Benutzer authentifiziert?

c) Zuordnung der Rollen
= Wie kann ermittelt werden, welche Rollen ein Benutzer hat

= Wenn Eintrage (z.B. Gruppen) diese Rollen reprasentieren, wie
erfolgt die Zuordnung der (Java EE-) Rollennamen

Stefan Zorner -- LDAP
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Wir gehen im Folgenden davon aus, dass Benutzerkennung und Kennwort
als Parameter vorliegen.

Optionen zur Identifizierung des Benutzereintrages

(1) Angabe eines Musters fur den DN mit Platzhalter fur Benutzerkennung
z.B.
Angabe ,mglos” fuhrt zu

(2) LDAP-Search mit parametrisiertem Filter (flexibler)
Z.B. Search Base = ,dc=bundestag,dc=de", Scope = ,Subtree”, Filter:

Optionen zur Authentifizierung des Benutzers

(1) Bind am LDAP-Server mit gefundenem DN und gegebenen Kennwort (falls
die LDAP-Operation fehlschlagt, wird der Benutzer abgelehnt)

(2) Vergleich des angegebenen Kennwortes mit dem entsprechenden Attribut
des gefundenen Benutzereintrages
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Fur die Identifizierung der Rollen ist entscheidend, wie die entsprechenden
Informationen im Verzeichnis vorliegen.

Optionen zur Speicherung von Rollen im Verzeichnis

(1) Rollen sind als spezielle Attributwerte am Benutzereintrag gespeichert
=» Es sind lediglich die Attributwerte auszulesen

(2) Rollen entsprechen Eintragen, welche die Mitglieder aufzahlen
=» Eine geeignete Suchoperation liefert die Rollen

Eine entsprechende Suchoperation im Beispielverzeichnis
= Search Base

= Search Scope:

= Filter, in den Platzhalter wird der DN des Benutzers eingesetzt

=>» Liefert alle Gruppeneintrage, die den Benutzer direkt als Mitglied enthalten.
Das Attribut cn kann als Rollennamen fur das Mapping in Java EE dienen.
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Die Suchabfragen lassen sich in einem LDAP-Tool entwickeln und
uberprufen. Hier am Beispiel der Rollen:

st Search [magritte:389] @
—Search Settings
Search DN: | ou=gruppen,dc=bundestaq,dc=de _:I

Filter: I{&{Dl:ujectdass=grnup0ﬁ~lames}[member=uid=mglns,nu=persnnen,dc=bundesiﬁg,dc=de}} ;1
— . .
Parameter aus Konfiguration

Attributes: Im,descripﬁnn
+ Sub-tree level Im Suchfilter ist der Platzhalter
durch dem DN von Benutzer

[ description  »Michael Glos" ersetzt.

Search Scope:  One level

DN | en

cn=Abgeordnete, ou=gruppen,dc=bundestag,dc=de Abgeord Aktuelle Abyew wiics ues Leus
cn=Minister ,ou=gruppen dc=bundestag,dc=de Minister Bundesminsterinnen und Bundes
cn=C5U, ou=parteien,ou=gruppen dc=bundestag,dc=de csu ristlich-Soziale Union in Bayer
cn=CDUfCSU-Fraktion,ou=~fraktionen,ou=gruppen,dc=bund... CDU/CSU-Fraktion i
cn=admin,,ou=tomcat,ou=gruppen,dc=bundestag,dc=de admin SUChergebnls
Diese Rollen werden dem
konkreten Benutzer durch die
Suchabfrage zugesprochen.
E] 1 | EJ
Search Save Result, .. Stop | Close l
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Zusammenfassend lauft zwischen einem Browser, Tomcat und dem LDAP-
Server dann folgende Kommunikation ab.

<«— HTTP(S) =l < LDAP(S)
0 Request > 9
Ubertragung von Suche nach Benutzereintrag zu ,mglos
Benutzername (z.B. <

,mglos®) + Kennwort DN: uid=mglos,ou=personen,dc=bundestag,dc=de

Browser

€  LDAP-Bind mit DN und Kennwort
4

OK

@ Suche nach Gruppeneintragen fur DN

4

6 Gruppeneintrage, welche die Rollen
Response reprasentieren

4
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In der Konfigurationsdatei ,,server.xml“ von Tomcat stellen sich
entsprechende Einstellungen wie folgt dar:

LD

<Realm —

className = "org.apache.catalina.realm.JNDIRealm"

connectionURL = "ldap://magritte:389"

contextFactory = "com.sun.jndi.ldap.LdapCtxFactory"

userBase = "ou=personen,dc=bundestag,dc=de"

userSubtree = "true"

userSearch = " (&amp; (objectclass=person) (uid={0}))"

roleBase = "ou=gruppen,dc=bundestag,dc=de"

roleSubtree = "true"

roleSearch = " (&amp; (objectclass=groupOfNames) (member={0}))"

roleName = "cn"

/>
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Nach erfolgreicher Konfiguration greift Tomcat fur Authentifizierung und
Autorisierung auf das Verzeichnis zu.

@ Tomcat Server Administration - Mozilla Firefox g@
File Edit “ew Go Bookmarks Tools Help I

€ Administration Tool
(Formbased Authentication)

<§| - LIL\/ - % ‘::-.‘ @ @ @ http:/fmagritte:8080 /admin/ lﬂ @, @ oo

& Apache Tomcat/5.5.17 - Mozilla Firefox A==
S| Fle Edit View Go Bookmarks Tools Help

V] . ? QL J I G- - 2 @ % [ nttpy/jmagrite:sosoy je i
ADN!lN(!STORALnON

Apache Tomcat/5.5.17
The Apache Software Foundation
http://www.apache.org/

If you're seeing this page via a web browser, it means you've setup Tomcat
successfully. Congratulations!

User Name

Tomcat Administration Prompt . e. It can be found on
Tomcat Manager

‘} ' Enter username and password for "Tomcat Manager Application” at http://magritte: 3080

(2}
15 User Name:
= | malos
Password: ory. If you're seeing
Release Nates ||| e ser who has arrived

Change Log
Tomcat Documentation

isiher setup quite
entation for more

LL file.

NOTE: This page is precompiled. If you change If, this page will nof change since it was
compiled into a servlet at build time. (See

Manager Appl ication 9 Fe g ) $CATALINA HOME/webapps/ROCT/WEB-INF/web.xml aS {0 how it was mapped.)

[[] Use Password Manager to remember this password.

. . EiGie b NOTE: For security reasons, using the administration webapp is restricted to users
q 2 : : . .
(H I I P BAS I C Authentlcat'on) Onon Buae with role "admin". The manager webapp is restricted to users with role "manager”. [v|
Adblock Done :

An der Konfiguration kénnen alle deployten Anwendungen
teilhaben, nicht nur diese beiden Beispiele.
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LOG-File-Auschnitt ...

Searching role base 'ou=gruppen,dc=bundestag,dc=de' for attribute 'cn'
With filter expression
' (& (objectclass=groupOfNames) (member=uid=oschily, ou=personen,dc=bundestag,dc=de)) "'
] retrieving values for attribute cn
] retrieving values for attribute cn
] retrieving values for attribute cn
] retrieving values for attribute cn
] retrieving values for attribute cn
] Returning 5 roles
] Found role Abgeordnete
] Found role Kabinett
] Found role SPD
] Found role SPD-Fraktion
] Found role admin
1: entry found for ppau with dn uid=ppau, ou=personen, dc=bundestag,dc=de
]
]
]
]
]
]
]
]
]
]

2006-10-31 08:45:24 JNDIRealm[Catalina]: Connecting to URL ldaps://magritte:636/
2006 . al entry found for oschily with dn uid=oschily, ou=personen,dc=bundestag, dc=de
2006 EﬁOIQreIChe Anmeldung al validating credentials by binding as the user
2006 a|S ,,OSChin“. al: binding as uid=oschily, ou=personen, dc=bundestag, dc=de
2006 — a]: Username oschily successfully authenticated
2006-10-31 08:46:02 JNDIRealm[Catalina] getRoles (uid=oschily, ou=personen, dc=bundestag, dc=de)
]
]

[
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina

2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina
2006-10-31 08:46:02 JNDIRealm[Catalina

2006 a

2006 Anme'dung als ,,pan“, 1X |a validating credentials by binding as the user

2006 . : a binding as uid=ppau, ou=personen,dc=bundestag, dc=de

2006 mlt f_aISChem’ 1X mlt a bind attempt failed

2006 rIChtlgem KennWOI"t a entry found for ppau with dn uid=ppau, ou=personen,dc=bundestag,dc=de
2006+ T U TU Tz O U TN O T TC o Ta T T A validating credentials by binding as the user

2006-10-31 08:46:23 JNDIRealm[Catalina binding as uid=ppau, ou=personen,dc=bundestag,dc=de

2006-10-31 08:46:23 JNDIRealm[Catalina Username ppau successfully authenticated

2006-10-31 08:46:23 JNDIRealm[Catalina getRoles (uid=ppau, ou=personen, dc=bundestag, dc=de)

2006-10-31 08:46:23 JNDIRealm[Catalina Searching role base 'ou=gruppen,dc=bundestag,dc=de' for attribute 'cn'
2006-10-31 08:46:23 JNDIRealm[Catalina With filter expression

' (& (objectclass=groupOfNames) (member=uid=ppau, ou=personen,dc=bundestag,dc=de))"'
2006-10-31 08:46:23 JNDIRealm[Catalina] retrieving values for attribute cn
2006-10-31 08:46:23 JNDIRealm[Catalina] retrieving values for attribute cn
2006-10-31 08:46:23 JNDIRealm[Catalina] retrieving values for attribute cn
2006-10-31 08:46:23 JNDIRealm[Catalinal: Returning 3 roles
2006-10-31 08:46:23 JNDIRealm[Catalina] Found role Abgeordnete
2006-10-31 08:46:23 JNDIRealm[Catalina] Found role PDS

[ ]

2006-10-31 08:46:23 JNDIRealm[Catalina Found role Opposition
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Demo: LDAP-Verzeichnis als Benutzerdatenbasis fur Tomcat
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2 Wenn Sie neugierig geworden sind ...

Einige LDAP Server
Apache Directory Studio

Literatur
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Kommerzielle LDAP-Server (Auswahl).

$
Zum Sammeln praktischer Erfahrungen ist die Arbeit mit einem %@Sun
konkreten Server-Produkt unumgénglich. Mmicrosystens

Sun Java System Directory Server:

> http://wwws.sun.com/software/ Microsoit
Vormals iPlanet DS/Sun ONE DS, basiert auf Netscape o
Microsoft Active Directory: T
| 11101/ software
> http://www.microsoft.com/ad/
Integraler Bestandteil der Windows 2000+ Architektur
Novell.
IBM Tivoli Directory Server:
> http://www.ibm.com/software/tivoli/products/directory-server/
2 2 . . redhat
Setzt auf DB2 als Datenspeicher auf
Weitere Anbieter: ORACLE"

Novell (,eDirectory®), Oracle (,Internet Directory”), Red Hat ...
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Open Source LDAP-Server (Auswabhl).

Neben dem Klassiker OpenLDAP sind in den letzten Jahren weitere freie
Alternativen entstanden, bzw. im Entstehen begriffen.

OpenLDAP:

OpenLDAP
> http://www.openldap.org/ =
Basiert auf dem LDAP-Server der University of Michigan
Fedora Directory Server: 6
= http://directory.fedora.redhat.com/ fedcrq...

Basiert auf dem Netscape Directory Server

Apache Directory Server:

= http://directory.apache.orqg/

100% Pure Java, einbettbar in andere Java-Komponenten Apa\cEQ Dlr;c‘;ory
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Apache Directory Studio

Eclipse-basierter LDAP-Client

m Arbeitet mit allen gangigen Servern zusammen

m LDAP-Browser/Editor, Schema-Editor, LDIF-Editor ...
m Lauft standalone (RCP) und als Plugin in einer IDE

-
L e | f—

':IIJ_ LDAP Browser Feature LD'F,_:r LDIF Editor Feature

qph( f: Schema Editor Feature

fQ &| ACI Editor Feature
Lj [

w&, Apache D5 Configuration Feature Multi-platform & in Eclipse

A
=

26
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Directory Studio: Ein paar Zahlen ...

m Erster Release Februar 2007

m Erster Major Release: September 2007

m 1.1.0: April 2008 (ApacheCon Europe 2008)
m Mehr als 300 Fehler gefixt

m Seit 2007 mehr als 30.000 Downloads (!)

Download Apache -
Directory Studio 1.1.0

Free for Mac OS5 X, Linux & Windows

=» http://directory.apache.org/studio/downloads.himl

Stefan Zorner -- LDAP
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JNDI Tutorial — Die herausragende Online-Quelle zum Java Naming and
Directory Interface ...

The JNDI Tutorial

> http://java.sun.com/products/indi/tutorial/

Umfangreich, aber recht alt.

Trail: Java Naming and Directory Interface

= http://java.sun.com/docs/books/tutorial/indi/

Verkurzte Fassung, aber mit Neuerungen zu Java 5 und 6

= — ~
& The JNDI Tutorial - Mozilla Firefox A==
File Edit Wew History Bookmarks Tools  Help
<¢"j - = @ g |_4}|' IE http: ) fiava.sun. comfproductsjindiftutorialf “‘ [b] ;"‘l Google |‘\‘

-~
If wou aren't viewing this on java.sun com, you might be lookang at an obsolete copy. I

The JNDI Tutorial

Building Directory-Enabled Java Applications

Last updated on Howr 1, 3003

by Rosanna Lea

Thus is the online version of the The JNDI Tutorial. It is modeled afier The Jave
Tudorial by Mary Campione and Kathy Walrath, It is organized into frails - groups
of lessons on a particular subject. If you've never used the Java Tutorial or this
tutotial before, you can read & quick note describing how to use this tutorial
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Fur Interessierte bietet der Buchmarkt zahireiche Angebote, um die
Kenntnisse im Bereich LDAP zu vertiefen.

LDAP fur Java-Entwickler
Einstieg und Integration

Stefan Zorner

252 Seiten; Entwickler.Press;

""'mefﬁr 3. aktualisierte Auflage (November 2007)
Java-Entwickler ISBN 978-3-939084-07-5

Linatieg und Inlegrabion

=» http://www.entwickler-press.de/

Understanding and Deploying LDAP Directory Services

1 I.::.I.il:l ..:|‘II. i ... i
Il \ I - von Timothy A. Howes, Mark C. Smith, Gordon S. Good
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